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Hermétisme et sécurité : la valeur de la confiance.

Un principe connu dans la Grèce antique pour exprimer des idées est de trouver une histoire
que tout le monde comprend pour illustrer un concept. Dans le cadre de l'opération Libre en
Fête 2003, Libroscope va faire une conférence [1] sur la sécurité et internet. Notre thème pivot
est la valeur de la confiance. Pour illustrer notre propos, nous allons invoquer Hermès, messager
des Dieux, dieu des voleurs, des marchands et des orateurs.

Hermes was a god of crossroads on a vertical as well as a horizontal axis, for he served both as a
herald to the gods on high and as an usher of souls to the world below (Hades). His charge was to
"(maintain the) free rights of way for all travelers on any road in the world" Graves 
  

 La petite histoire 
 
 Au cours d'une de ses nombreuses incartades conjuguales, Zeus couvrit la nymphe Maïa. Le
lendemain naquit un enfant du nom de Hermès. A peine né, celui-ci se rendit en Thessalie voler
quelques vaches au troupeau sacré [2] d'Apollon. Sur le chemin il trouva une tortue [3]. Arrivé chez
lui, il fit une lyre avec les boyaux d'une des vaches qu'il avait volées, et la carapace de la tortue
comme caisse de résonnance. 
 Rusé, Hermès avait effacé les traces des vaches, mais les corbeaux (qui représentent l'animal
totémique d'Apollon) indiquèrent à ce dernier où les vaches avaient été emmenées. Apollon, dieu
pacifique, décida de se rendre sur les lieux. Il y découvrit le bambin emmitouflé dans ses
couvertures, et dit à Maïa qu'il avait volé ses boeufs. Cette dernière défendit son rejeton en disant
qu'il n'avait pas bougé. Sur ce, Zeus dieu de la loi, fût appelé en arbitrage. 
 Alors que le ton montait, une petite musique se fit entendre. Cette musique divine toucha le coeur
des Dieux qui écoutèrent alors Hermès. Apollon charmé par la musique, fut amadoué quand Hermès
lui offrit la lyre qui devint son symbole. Alors, Hermès exprima son désir d'entrer dans le club très
fermé des dieux de l'Olympe, dont Zeus avait fermé l'ouverture de nouveaux postes pour éviter des
guerres fratricides. Il expliqua ainsi, qu'il avait volé le troupeau de boeufs pour attirer leur attention.
Zeus et Apollon se réunirent, et Zeus promit à Hermès un poste si celui-ci promettait de ne jamais
mentir et de ne jamais prendre parti dans les conflits entre les Dieux (qui pourrissaient le
fonctionnement de l'Olympe). Hermès accepta. Zeus l'intronisa alors messager des Dieux, dieu des
marchands, des voleurs, et des orateurs. Pour marquer sa charge il lui fût donné le caducé [4], et les
sandales ailées pour lui permettre d'apporter les messages en temps et en heure. 
 Par la suite, il ne mentit jamais, mais cela ne l'empêcha pas de continuer à être rusé. Les dieux lui
firent suffissamment confiance pour apporter des objets magiques (sans les voler) à des héros tels
qu'Ulysse ou Héraclès. Ils lui firent aussi suffisamment confiance pour emmener les âmes à leur
destination finale sans qu'ils ne veuillent soustraire ces dernières à leurs sort. 
  

 Ce que le mythe illustre 
 
 Nous pourrions parler de sécurité en invoquant les techniques (le domaine de Héphaïstos [5]), ou la
théorie (le domaine d'Apollon). Mais nous préférons discuter de l'esprit de la sécurité. Internet permet
avant tout de faire circuler de l'information, et ce que nous attendons, c'est qu'elle nous arrive sans
être épiée par un tiers indélicat, en étant sûr de son émetteur, et que le contenu ne soit pas altéré. 
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Hermétisme et sécurité : la valeur de la confiance.

 L'histoire d'Hermès nous donne un moyen de mémoriser la qualité principale attendue pour une telle
opération : la valeur de la confiance. Toute opération de sécurité implique qu'il existe entre l'émetteur
et le récepteur un tiers qui peut nous trahir. Pour que le message soit transmis de manière sûre, il
faut que le tiers soit un tiers de confiance. La notion de confiance ne peut d'ailleurs pas s'appliquer
en dehors d'une opportunité à être trahie. Si vous ne pouvez avoir confiance, vous ne pouvez être en
sécurité. 
 Le but principal de la conférence est d'introduire une grille d'analyse basée sur l'histoire d'Hermès
permettant de s'interroger sur la confiance que l'on peut accorder à des systèmes présents sur
internet aussi divers que : 
- le réseau TCP/IP mondial, alias internet, 
- les signatures électroniques (et la cryptographie), 
- les services de mails, 
- les antivirus, 
- nos interlocuteurs humains à l'autre bout du moyen de communication, 
- le projet TCPA, 
- les certificats de commerce électronique, 
- les lois de la République, 
- vous. 
  

 La grille d'analyse hermétique 
 
 Ceci est une propriété intellectuelle sous licenceFDL, donc tout sauf un secret d'état : pour que la
sécurité puisse exister il faut que nous partagions dans la chaîne de sécurité qui nous implique tous,
un même soucis de compréhension de ces questions. La force d'une chaîne est celle de son maillon
le plus faible, nous y compris. Jusqu'à présent un discours brumeux, voire hermétique, a toujours été
utilisé. La sécurité serait soit le système d'exploitation, soit un mur de feu, soit un processus qualité,
soit une politique. Que nenni ! La sécurité réside dans la confiance que vous pouvez accorder à vos
tiers qui transmettent vos informations, et que les tiers peuvent vous accorder. 
 Pour cela nous proposons une grille simple qui se base sur l'analyse du mythe de Hermès, et qui
nous propose de rechercher les propriétés suivantes chez nos tiers : 
 La neutralité 
 Hermès délivrait des messages pour tous les dieux. 
 Un tiers de confiance ne fait aucune distinction d'ordre politique ou morale pour délivrer un contenu. 
 La confidentialité 
 Il divulgue les informations données par un émetteur au destinataire, en assurant l'identité de qui lui
a transmis le message. 
 Un tiers de confiance vous assure que vos messages 
- sont bien émis par l'émetteur qu'il prétend être, 
- sont transmis dans leur intégralité, et non modifiés, 
- ne sont pas copiés pour un autre tiers. 
 Le caducée 

Libroscope, plus que des logiciels libres, des hommes libres ! Page 3/5

http://fr.wikipedia.org/wiki/TCP/IP
http://www.trustedcomputing.org/docs/tcpa_layout_v1.3.pdf
http://www.gnu.org/licenses/fdl.html
http://www.libroscope.org


Hermétisme et sécurité : la valeur de la confiance.

 Les deux précédentes problématiques sont développées dans son symbole qui est aussi celui des
médecins. Il contient le fait qu'il doit jouir d'une immunité face à toutes les parties prenantes pour
pouvoir assurer sa mission. 
 Un tiers de confiance doit : 
- détenir une autorité suffisante pour mener sa mission à bien, 
- détenir un blanc seing auprès de toutes parties prenantes. 
 La réputation 
 La charge d'Hermès ne lui a jamais été retirée car il n'a jamais trahi. 
 Pour que vous puissiez faire confiance demandez-vous si : 
- il a déjà trahi dans sa charge, 
- si vous avez les moyens de mettre à la connaissance de tous une trahison éventuelle. 
 Une existence 
 Les Dieux préfèrent faire confiance à un des leurs car celui-ci peut être sanctionné au cas où il agit
de manière incorrect. 
 Pour faire confiance à un tiers même technologique, les responsables doivent pouvoir être localisés.
Pour cela il est important de savoir si vous pouvez vérifier la réalité de leur existence. Même si vous
pensez faire confiance à des moyens techniques (comme un serveur), son créateur et son technicien
de maintenance doivent toujours être joignables, et avoir des coordonnées vérifiables dans notre
univers. 
 Ne pas se fier aux apparences 
 Le début de l'histoire nous apprend que ce n'est pas parce qu'Hermès était un voleur qu'on ne peut
lui faire confiance, il fallait comprendre ses intérêts pour voir l'utilité du vol. De plus, même si le bébé
est le symbole de la pureté, on ne pouvait lui faire confiance car cela ne l'empêche pas de dérober
les biens précieux d'Apollon. 
 Un tiers de confiance, en ce qui concerne sa charge de messager ne doit pas être jugé sur son statut
(son image) mais en fonction de ses intérêts à trahir, et de ses faits avérés. 
  

 Conclusion 
 
 Nous pensons que cette grille d'analyse qui paraît simpliste est suffisante, car nous visons à faire de
ses critères un vademecum que tout le monde puisse se remémorer en se rappelant l'histoire
d'Hermès. Ainsi vous n'avez pas besoin de papier et de crayon pour la retenir, il vous suffit juste
d'apprendre une histoire que vous pouvez raconter à vos enfants, et avec laquelle vous pouvez
épater les esprits simples en disant qu'elle s'appelle la grille hermétique : certains prennent pour
profond ce qui est obscur. 
 Pour en savoir plus venez nous écouter le 22 mars à Bourges dans le cadre de l'opération Libre en
Fête 2003.

Lire l'excellent recueil de Robert Graves Les mythes grecs (deux tomes) Collection Pluriel - Editions Hachette, et
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Hermétisme et sécurité : la valeur de la confiance.

Naissance de la tragédie grecque par F. Nietzche.

[1] le samedi 22 mars à 10 heures à l'Ecole Nationale Supérieur d'Ingénieur de Bourges, 10 bvd Lahitolle.

 
[2] les compagnons d'Ulysse furent condamnés à ne jamais rentrer chez eux pour avoir dévoré des boeufs du troupeau

d'Eole, le boeuf c'est sacré. 

 
[3] son animal totémique 

 
[4] symbole de son immunité, et de sa neutralité 

 
[5] alias Vulcain
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